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Publications :

— Un article [GCP18] a la conférence internationale ESOP’18
— Un article [GJCP19a] a la conférence internationale ITP’19
— Une présentation [Gué18a] au workshop Coq @ FLOC 2018
— Mon manuscrit de thése [Gué19b]

Un bon algorithme doit étre correct. Pourtant, il est courant que des erreurs se glissent lors de son implémen-
tation concrete. L’objectif des approches de preuve de programme est de vérifier rigoureusement la correction
d’un algorithme, en établissant la preuve que son implémentation (exprimée dans un langage de programmation)
n’échoue pas, termine, et renvoie le résultat attendu, correspondant a la spécification de I’algorithme (donnée en
langage mathématique).

Cependant, qu’'un algorithme renvoie le bon résultat n’est pas la seule propriété désirable : on s’attend
également a ce qu’il soit efficace. Si de nombreux problémes admettent une solution simple et inefficace, I’art
de l'algorithmique s’intéresse a la conception d’algorithmes plus complexes mais efficaces. La raison d’étre
de tels algorithmes est alors typiquement leur bonne complexité asymptotique. Par ailleurs, éliminer les bugs
de complexité (particulierement difficiles a détecter par le test) est tout a fait souhaitable, car cela permet
généralement d’améliorer les performances du programme concerné.

Pendant ma thése [Gué19b], j’ai travaillé a la conception d’une méthodologie permettant de vérifier formelle-
ment la complexité asymptotique de programmes. en méme temps que leur correction fonctionnelle. L’approche
que j’ai développée prend la forme d’un outil de vérification de programmes OCaml impératifs embarqué dans
Uassistant de preuve Coq, ce qui permet d’avoir une confiance élevée en la correction des preuves établies dans
Poutil.

Les aspects distinctifs principaux de ’approche sont les suivants :

— Une logique de programmes expressive permettant de vérifier des programmes OCaml complexes (combinant
structures de données mutables et fonctions d’ordre supérieur) et des bornes de complexité asymptotique
amorties non triviales (poly-log, O(min(m'/2, n%?) + n), O(a(n))). La preuve des bornes de complexité peut
dépendre d’invariants fonctionnels établis lors de la preuve de correction.

— L’approche met 'accent sur l'utilisation de la notation O due a Landau pour spécifier et structurer la preuve
de spécifications de la complexité de programmes. La majorité des approches existantes raisonnent a plus
bas niveau, en terme d’un compte explicite d’instructions effectuées par le programme. Comme détaillé
dans mon article 8 ESOP’18, de telles spécifications sont peu modulaires et réutilisables, en plus de ne pas
correspondre a la pratique de la littérature en algorithmique.

Chronologiquement, 'article ESOP’18 [GCP18] introduit la méthodologie et I'illustre sur des exemples simples;
une des bibliothéques Coq développée pour supporter approche est présentée au workshop Coq [Gué18a]; et
finalement I'article ITP’19 [GJCP19a] est principalement consacré a présenter une étude de cas significative. Dans
ce qui suit, je détaille les ingrédients clefs de ’'approche dans son ensemble.



1.1 Une logique de programme expressive : Logique de Séparation avec Crédits Temps Négatifs

Mon outil de vérification se basait initialement sur le cadre existant de la logique de séparation avec crédits
temps [Atk11, PP11], utilisée notamment par Arthur Charguéraud et Francois Pottier pour vérifier la correction
et complexité d’une implémentation de I’algorithme d’union-find de Tarjan [CP17].

Certaines difficultés liées a I'utilisation pratique de cette logique m’ont poussé a en concevoir une extension,
appelée “logique de séparation avec crédits temps possiblement négatifs” (présentée dans I’article ITP’19). Cette
logique de séparation étendue hérite des qualités de la logique avec crédits temps “standard” (elle permet
d’exprimer des invariants de complexité amortie, et de raisonner sur des structures de données mutables).
En outre, elle supporte des régles de raisonnement plus agréables, qui facilitent la conception de procédures
d’inférence de complexité semi-automatiques, cruciales pour rendre 'effort de preuve raisonnable. Finalement, la
logique de séparation avec crédits temps négatifs permet d’énoncer des spécifications plus élégantes pour les
programmes dont le cofit est exprimé en fonction de la taille du résultat et non seulement de I'entrée, ce qui
contribue a 'expressivité de approche.

1.2 Spécifications de programmes avec bornes de complexité asymptotique

La logique de séparation avec crédits temps permet d’exprimer au niveau logique le cotit d’'un programme
donné, en terme du nombre d’appels de fonctions et de tours de boucle effectués. Cette notion de colit — exprimée
en terme du programme source — permet donc déja de s’abstraire des détails concrets de la machine. Cependant,
j'argumente dans mon article ESOP’18 qu’un tel décompte n’est pas satisfaisant en tant que spécification, car
trop lié a des détails d’implémentation. Intuitivement, on espére que la complexité d’un programme de recherche
dichotomique soit en O(log n), mais on n’est pas intéressé par savoir si celui-ci effectue exactement 3logn + 4 ou
5log n + 12 appels de fonctions.

A la place, j’ai proposé [GCP18] un style de spécifications de programme ou le coiit concret d’un programme
est rendu abstrait, et ou seule une borne asymptotique est exposée, a 'aide de la notation O. Dans le cadre de la
vérification de programmes, j’ai présenté et formalisé des régles pour composer des spécifications avec O. Par
exemple, raisonner sur la complexité d’une boucle for peut étre fait en fonction d’une borne en O pour le corps
de la boucle (plutdt que de maintenir un invariant de sommation trés explicite). Ces régles permettent d’énoncer
et de réutiliser modulairement des spécifications de complexité. En particulier, je me suis intéressé au cas de
bornes en O avec plusieurs parameétres, celles-ci venant avec un certain nombre de difficultés additionnelles qui
sont typiquement passées sous silence par les ouvrages classiques d’algorithmique.

1.3 Techniques de vérification pour des preuves de complexité robustes

Lors de la preuve de la borne de complexité d’'un programme, il est également désirable de ne pas compter
manuellement le nombre d’étapes de calcul effectuées par le programme, ce qui rendrait la preuve pénible et
fragile. J’ai développé deux mécanismes permettant I’écriture de preuves formelles de complexité robustes. D’une
part, un mécanisme d’inférence de cotit guidé par I'utilisateur (introduit par article ESOP’18 puis développé
dans mon manuscrit de thése), permettant de synthétiser une expression de coiit pour du code sans récursion.
D’autre part, un mécanisme permettant, dans une preuve Coq, d’introduire des constantes symboliques afin de
collecter des contraintes a propos de ces constantes; 'utilisateur décidant a la fin de la preuve d’une valeur qui
satisfait les contraintes pour les constantes introduites. Ce mécanisme est alors utilisé pour inférer des équations
de récurrence pour la complexité de programmes récursifs, et a fait I’objet d'une présentation au workshop Coq a
FLOC’18.



1.4 Application a la vérification d’un algorithme de I’état de I’art

Je me suis appliqué a démontrer I'utilisation pratique de la méthodologie proposée. L’étude de cas la plus
significative fait 'objet de Particle ITP 19, et concerne la vérification de la correction et complexité asymptotique
amortie d’un algorithme de I’état de I’art, pour la détection incrémentale de cycles dans un graphe. L’algorithme en
question, di a Bender, Fineman, Gilbert et Tarjan [BFGT16, §2] n’a été publié que récemment (en 2016). Si établir
une implémentation concrete cet algorithme était déja non-trivial, la difficulté principale reste ’analyse de sa
complexité : il est loin d’étre évident de se convaincre qu’il satisfait la complexité attendue, a savoir, que construire
un graphe & n nceuds et m arétes tout en vérifiant qu’il reste acyclique a chaque étape est O(m-min(m!/2, n?3)+n).

Le travail de vérification a requis une étude approfondie de ’algorithme et nécessité d’exhiber des invariants
de complexité plus fins que ceux qui étaient fournis dans la preuve informelle de I’article originel. Cela nous a
conduit, avec Jacques-Henri Jourdan, a découvrir une amélioration pour I’algorithme lui méme. L’algorithme
de Bender et coauteurs dépend d’un certain paramétre qui influence sa complexité; Bender et ses coauteurs
montrent alors comment calculer une valeur donnant la complexité attendue en fonction de la taille finale du
graphe. Malheureusement, cette taille n’est en général pas connue a 'avance ! Nous avons donc proposé une
version modifiée de I’algorithme ou cette valeur est calculée en fonction de la configuration actuelle du graphe,
levant cette limitation; et j’ai pu prouver formellement sa correction et complexité.

1.5 Production logicielle

Ce travail est supporté par deux bibliotheques Coq, disponibles publiquement sous license open-source, et dont
je suis 'auteur principal et le mainteneur : les bibliothéques big0 [Gué18b] et procrastination [Gué18c].

J’ai ajouté le support pour les crédits temps négatifs a 'outil cfml [Cha19a], et formalisé leur méta-théorie dans
cfml2 [Chal9b]; cfml et cfml2 sont développés et maintenus par Arthur Charguéraud et disponibles librement.

L’implémentation de ’algorithme de détection incrémentale de cycles et sa preuve formelle sont également
disponibles sous license open-source [GJCP19b], et le code OCaml est disponible en tant que bibliothéque réuti-
lisable. Celui-ci a été en particulier intégré [Gué19a] au logiciel dune [dun18], un gestionnaire de compilation
(build system) populaire de 1’écosystéme OCaml®. Mon implémentation vérifiée a remplacé dans Dune une
implémentation non vérifiée du méme algorithme et qui comportait plusieurs bogues de complexité; on a pu
mesurer la nouvelle implémentation étre jusqu’a 7 fois plus rapide sur un scénario concret.

2 PROPRIETES DE SECURITE HAUT NIVEAU POUR DU CODE BAS NIVEAU SUR DES
MACHINES A CAPABILITES

Collaborateurs :

— Lars Birkedal, Aina Linn Georges, Alix Timany, Alix Trieu (Aarhus University, Danemark)
— Dominique Devriese, Sander Huyghebaert (Vrije Universiteit Brussel, Belgique)

— Thomas Van Strydonck (KU Leuven, Belgique)

Publications :

— Un article [GGvS*21b] a paraitre a la conférence internationale POPL’21
— Un article [GGvS*21a] a paraitre a la conférence nationale JFLA’21

— Une présentation [GGTB21] & paraitre au workshop PRISC’21

Un grand nombre d’attaques de sécurité reposent sur un attaquant corrompant la mémoire du programme
cible (par exemple via un buffer overflow), permettant alors de compromettre le flot de contréle du programme ou
d’écraser des données privées.

1. Parmi les 3156 paquets disponibles via opam [opa], 1638 dépendent de dune.



Les architectures matérielles conventionnelles permettent difficilement de se protéger contre ce genre d’at-
taques : un CPU traditionnel ne fournit que des mécanismes de cloisonnement a gros grain, typiquement utilisés
par le systéme d’exploitation a I’échelle d’un processus entier. Des stratégies de défense variées ont été étu-
diées [WLAG93, ABEL05, MWCG99, FSA97], mais celles-ci ne permettent que de défendre contre une certaine
catégorie d’attaquants ou viennent au prix d’un coit en performance et complexité du systéme accrue.

Les machines a capabilités (capability machines) sont une forme d’architecture matérielle congues pour fournir
par nature une sécurité accrue, au niveau du matériel. Une machine a capabilités associe des méta-données a
chaque mot machine (stocké dans les registres ou la mémoire), distinguant tout d’abord entre entiers et capabilités,
les capabilités jouant alors le role de pointeurs permettant d’accéder a la mémoire. Les méta-données associées a
chaque capabilité restreignent son accés a une certaine région mémoire, pour une certaine permission ; la machine
garantissant 'intégrité de ces méta-données, qui ne peuvent étre manipulées que selon des regles bien précises.
L’idée n’est pas nouvelle [CKD94, DVH66, SSF99], mais a vu récemment un regain d’intérét, en particulier grice
aux efforts du projet CHERI [che], suivi derniérement par ARM avec la fabrication d’un prototype industriel
(Morello [mor]).

Les capabilités tirent leur force des différentes manieres dont elles peuvent étre combinées, permettant alors
de garantir avec assurance des propriétés de sécurité complexes. Il se pose alors, d’'une part, la question de
quelle utilisation concréte des capabilités faire pour garantir telle ou telle propriété; et d’autre part, de comment
raisonner sur les garanties formelles obtenues, pour s’assurer qu’elles correspondent a ce que I'on espére.

Le projet CHERI s’est en particulier intéressé a concevoir et spécifier formellement des machines a capabilités
comme extensions d’architectures existantes [WNW*20]; et a leur utilisation dans le cadre de systémes d’ex-
ploitation réalistes [WWN*15, WNW™*16]. Par ailleurs, Skorstengaard et al. [SDB18, SDB19] se sont intéressés a
'utilisation de capabilités pour implémenter une convention d’appel siire garantissant des propriétés d’encapsu-
lation de I’état local et de flot de contréle bien parenthésé — et développent un cadre formel pour raisonner sur
ces propriétés.

La ligne de recherche a laquelle j'ai pris part pendant mon post-doc s’intéresse aux moyens de garantir
et raisonner sur des propriétés de sécurité "haut niveau" pour des programmes bas niveau, en utilisant une
machine a capabilités. Un des ingrédients clef de notre approche est I'utilisation de la logique de séparation
Iris [JKJ*18] embarquée dans Coq. Celle-ci fournit des principes de raisonnement puissants, tout en permettant
de relier formellement ceux-ci a I’exécution concréte de programmes sur un modeéle de machine a capabilités. Un
autre ingrédient clef est I'utilisation de relations logiques afin de capturer de maniére sémantique les garanties
formelles fournies par la machine a capabilités. Une relation logique nous fournit alors typiquement un principe
de raisonnement trés général, que 'on peut déployer pour raisonner sur différents scénarios subtils, et donc le
bon fonctionnement (par exemple en présence de code malicieux) repose sur une bonne utilisation des capabilités.

Avecl'aide de mes collaborateurs, la réalisation principale de mon post-doc a été la conception et la formalisation
d’une nouvelle convention d’appel siire basée sur les capabilités, publiée & POPL’21 [GGvS*21b]. Dans ce
travail, nous proposons I'utilisation de capabilités dites uninitialized pour améliorer la convention d’appel de
Skorstengaard et al. [SDB18] qui reposait sur un mécanisme inefficace d’effacement mémoire (on passe alors d’un
colt d’effacement de la pile quadratique a un coiit linéaire). On définit ensuite notre principe de raisonnement
clef, une relation logique, qui permet de raisonner sur les garanties obtenues lors de I'utilisation de cette nouvelle
convention d’appel. Les interactions entre les différents types de capabilités entrant en jeu sont subtiles, mais on
montre qu’il est possible d’énoncer un modele logique suffisamment abstrait, grace a une combinaison nouvelle
des mécanismes fournis par Iris. Celui-ci nous fournit des principes de raisonnement supplémentaires et nous
permet en particulier de raisonner a bien plus haut niveau (et dans un cadre mécanisé) que dans la formalisation
(sur papier) de Skorstengaard et al.

J’ai contribué en particulier a I’élaboration du modele au coeur de la relation logique, et également a la
vérification concreéte des scénarios que ’'on a considéré pour illustrer les propriétés d’encapsulation de I’état



local et de flot de contrdle bien parenthésé. Il s’agit du premier développement formel établissant des propriétés
sémantiques pour des programmes s’exécutant sur une machine a capabilités et interagissant avec du code
adversaire inconnu.

J’ai également pris l'initiative d’explorer I’application de notre méthodologie a un mode d’utilisation plus
simple des capabilitées, a I’occasion d’un article publié & la conférence JFLA’21 [GGvS*21a]. L’objectif était tout
d’abord pédagogique. Si 'on ne cherche qu’a garantir 'encapsulation de I’état local (laissant donc tomber les
propriétés de bon parenthésage), alors on obtient un mode plus simple d’utilisation des capabilités, sur lequel il
est significativement plus simple de raisonner. Cet article était donc I'occasion d’illustrer en détails les éléments
clefs de notre méthodologie, sous un format plus pédagogique.

Une question restante, a laquelle je m’intéresse avec mes collégues, est de savoir s’il est possible d’'implémenter,
a laide de capabilités, une convention d’appel fournissant exactement les mémes garanties que la notion d’appel
de fonction d’un langage de haut niveau. En ce sens, notre présentation a venir au workshop PriSC’21 [GGTB21]
fait I'inventaire des approches existantes, et présente un nouveau candidat susceptible d’apporter les propriétés
manquantes a la convention d’appel de notre article POPL’21 (notamment, des propriétés de type "confidentialité").

Production logicielle

Le travail décrit ici a été entiérement formalisé en Coq, et est disponible publiquement sous license open source.
Le développement cerise-stack [GGvSTb] formalise la siireté pour une machine a capabilités avec capabilités
uninitialized, ainsi que la convention d’appel supportant I’article POPL’21. Le développement cerise [GGvSTa]
correspond au cas d’étude plus simple étudié dans I'article JFLA’21.

Ces développements supportent non seulement les articles auxquels ils correspondent, mais sont aussi un
excellent support d’expérimentation : les outils qui y sont déployés (logique de programme, relation logique)
permettent non seulement de raisonner sur les conventions d’appels mentionnées précédemment, mais aussi,
plus généralement, de prouver la correction et la stireté de programmes arbitraires, et d’expérimenter avec de
nouveaux types de capabilités ou différentes notions de siireté.

3 LOGIQUE DE SEPARATION POUR LA VERIFICATION DE PROGRAMMES CAKEML
IMPERATIFS AVEC ENTREES-SORTIES

Collaborateurs :
— Magnus Myreen (Chalmers University of Technology, Suéde)
— Ramana Kumar, Michael Norrish (Data61, CSIRO, Australie)

Publications :
— Un article [GMKN17] a la conférence internationale ESOP’17

Le compilateur CakeML [TMK"19, ckm] est un compilateur vérifié formellement pour un trés large sous-
ensemble de ML. CakeML implémente de nombreuses optimisations : les performances du code généré sont
comparables aux compilateurs ML de I’état de I’art. Le théoréme de compilation de CakeML, formalisé dans
Passistant de preuve HOL4, fournit ainsi une preuve que le comportement du code machine produit par le
compilateur correspond bien au comportement d’un programme avant compilation, éliminant mathématiquement
la possibilité d’un bogue dans le compilateur.

Je suis lauteur initial d’'un outil [GMKN17] permettant de prouver la correction fonctionnelle de programmes
CakeML, d’une maniére pouvant ensuite se combiner avec le théoréme de correction du compilateur CakeML,
afin d’obtenir un théoréme a propos du code machine obtenu aprés compilation.

Historiquement, le compilateur CakeML disposait initialement d’un mécanisme, implémenté en HOL4, permet-
tant d’obtenir des programmes CakeML vérifiés a partir de fonctions de la logique — ce schéma de traduction ne



pouvant produire que des programmes CakeML purement fonctionnels. En Coq, I'outil CFML [Cha19a] fournissait
un mécanisme de preuve de programmes ML impératifs en logique de séparation, mais n’était pas vérifié de bout
en bout (produisait des axiomes), et était limité a un langage noyau.

Lors de ce travail, sur I’échelle de 5 mois, j’ai adapté 'approche suivie par CFML et basée sur la génération
de formules caractéristiques [Chall] en la portant en HOL4, en l'intégrant a I’écosystéme CakeML, et en la
généralisant de deux manieéres essentielles : d’'une part, en formalisant de bout en bout la méthodologie, prouvant
ainsi une fois pour toutes que les formules caractéristiques générées par I’'outil sont correctes (au lieu de devoir
les admettre en axiome); et d’autre part, en la généralisant a un langage plus riche, en ajoutant notamment le
support pour les exceptions et entrées-sorties. Ces développements ont par la suite motivé le développement par
Arthur Charguéraud d’une refonte de CFML, intitulée CFML2 [Cha19b], vérifiée de bout en bout en s’inspirant
du travail que j’ai réalisé pour CakeML.

Finalement, en combinant cet outil de vérification avec le compilateur CakeML et le théoréme de compilation
associé, nous montrons que ’on peut obtenir des binaires vérifiés de bout en bout effectuant des taches réalistes :
entrées-sorties pour communiquer avec I'utilisateur, gestion d’erreurs, etc.

Production logicielle

Ce travail a été intégré au développement du compilateur CakeML lui méme [ckf]. Il a été par la suite utilisé
pour la vérification de la bibliothéque standard de CakeML et d’applications [FPK*18], et par ailleurs étendu ou
utilisé d’une maniére ou d’une autre dans plusieurs travaux ultérieurs [HAK*18, BTM*18, PRM19].

4 AUTRES TRAVAUX

4.1 Itération et transfert de ressources en Mezzo

Collaborateurs :
— Francois Pottier, Jonathan Protzenko (Inria Paris, équipe Gallium)

Publications :
— Une présentation [GPP13] au workshop HOPE’13

Le langage de programmation Mezzo [BPP16] utilise un systéme de types particuliéerement expressif, ou les
types ont une interprétation en terme de ressources, permettant ainsi de controler la possession de données en
mémoire. Il fait partie d’une famille de langages expérimentaux avec des systémes de types dits "sous-structuraux”
ayant inspiré le langage Rust, en plein essor dans 'industrie récemment.

Lors d’un stage a I’équipe Gallium, j’ai utilisé Mezzo afin d’étudier, dans ce cadre, les facons possibles de
programmer des itérateurs. Ce travail a mené a une présentation au workshop HOPE’13 [GPP13]. La difficulté
principale est d’exprimer les différents transferts de ressources (pour la structure sur laquelle on itére et ses
éléments) entre le code d’itération et le client qui recoit les éléments un par un. En particulier, dans le cas d’un
itérateur donnant le contrdle de l'itération au client, il faut exprimer que la possession unique de la structure sur
laquelle on itere est d’abord transférée du client a I'itérateur; I'itérateur redonne alors au client la permission
vers chaque élément individuel de la structure, au fil de 'itération ; finalement, le client récupére la possession
sur la structure entiére a la fin de I'itération.

Le code issu de ce travail a été intégré dans la bibliotheéque standard de Mezzo.

4.2 Contributions au compilateur OCaml

Je suis un des 26 mainteneurs du compilateur OCaml. J’ai notamment contribué a nettoyer et restructurer la
partie du compilateur dédiée a I’affichage des messages d’erreur et leur emplacement. Ceci m’a ensuite permis
d’implémenter un format d’affichage plus agréable des erreurs émises par le compilateur, qui affiche la portion



du programme concernée en plus des indications de numéro de ligne et colonne. J’ai également contribué a
Pintégration d’un certain nombre d’améliorations aux messages d’erreurs qui avaient été proposées par Arthur
Charguéraud [Chal5] comme étant susceptibles d’améliorer 'expérience d’utilisateurs débutants.
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